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LES ASPECTS JURIDIQUES ET FISCAUX DE L'ENTREPRISE NUMERIQUE

“THE VALLEY EST LE CENTRE OU LA CONNAISSANCE DEVIENT LE
MOTEUR QUI TRANSFORME LA SOCIETE"

L J TheValley
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7. ASPECTS JURIDIQUES ET FISCAUX DE L'ENTREPRISE NUMERIQUE

Naviguer dans l'océan législatif houleux est l'une des questions les plus critiques lors du lancement
d'une entreprise en ligne. Les nombreuses (et croissantes) obligations légales applicables au monde
en ligne nécessitent une étude détaillée afin de se familiariser avec le cadre juridique. Une
conformité juridique correcte apportera a notre site web laugmentation consécutive de la
confiance des utilisateurs.

sLa protection des données personnelles. Respect des principes juridiques : information,
consentement, acceés aux données par des tiers, mesures de sécurité, etc.
¢ Régime des communications publicitaires : derniéres nouvelles.
«  Utilisation des cookies : régime juridique .
*Exigences pour les contrats en ligne : conditions légales pour la livraison et le retour des produits.
*Aspects fiscaux du commerce électronique : fiscalité directe vs fiscalité indirecte Application de
la TVA au commerce électronique. Le nouveau cadre réglementaire de 2021 .
sLégislation douaniere applicable au commerce électronique international
*Régime des services fournis par voie électronique.
Autres lois applicables : propriété intellectuelle, signature électronique, etc.
*Application dans les environnements mobiles.
*Exemples d'application de réglementations spécifiques applicables au secteur agroalimentaire

Exemples du marché américain

*Exemples du marché chinois
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* GDPR: Le nouveau réglement général sur la protection des données

«  Entré en vigueur en mai 2016

»  Application obligatoire pour toutes les entreprises de ['Union européenne depuis 2018.

* Il donne aux citoyens plus de controle et de sécurité sur leurs informations personnelles
dans le monde numérique. Le GDPR étend vos droits de décider comment vous voulez que

vos données soient gérées et comment vous voulez recevoir des informations des
entreprises.

Data Protection Compliance May 2018 Data Sreaches Personal Data
Officer (DPO)
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QU'EST-CE QU'UNE DONNEE PERSONNELLE ?

Il s'agit de toute information concernant une personne physique identifiée ou
identifiable, qu'il s'agisse d'un nom, dun identifiant, de données de localisation,
d'un identifiant en ligne ou d'un ou plusieurs éléments de lidentité physique,
physiologique ou génétique, psychique, économique, culturelle ou sociale de ladite
personne. Impliquant des différences par rapport a l'ancienne loi organique sur la
protection des données.
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UNE PLUS GRANDE TRANSPARENCE.

Plus de transparence avec les personnes dont les informations sont accessibles.
Désormais, avec le nouveau réglement européen sur la protection des données,
les entreprises doivent expliquer aux utilisateurs aupres de qui elles collectent
leurs données, pourquoi elles les collectent et démontrer que ces données ne
sont utilisées qu'aux fins expliquées.
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ADIEU AU CONSENTEMENT TACITE.

Les utilisateurs auront la possibilité de retirer leur consentement et de
supprimer les informations des serveurs de lentreprise. Le consentement
tacite est terminé. Le nouveau réglement général sur la protection des
données exige beaucoup plus de controles pour garantir que quiconque
transfere ses données le fait en toute connaissance de cause. Désormais, les
entreprises doivent revoir et refaire l'ensemble des contrats et des clauses.
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LES ENTREPRISES SONT RESPONSABLES DE LA SECURITE.

C'est chaque entreprise qui détermine les niveaux de risque qu'elle encourt et les mesures
quelle doit adopter pour garantir que les informations de toute personne sont
correctement conservées et utilisées. L'homogénéité en matiere de sécurité des données
est terminée. Personne ne devrait se demander "qu'est-ce que le GDPR". Nous sommes tous
responsables.
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LA PROACTIVITE DANS LA COMMUNICATION DES FAILLES DE SECURITE.

Agir de maniére proactive dans la communication des failles. En cas de fuite de
données, le responsable du traitement doit notifier les failles de sécurité a
'Agence de protection des données de votre pays dans les 72 heures. Cet expert
devra disposer d'un systeme efficace pour faire le rapport ou pour communiquer
la fuite aux personnes concernées, au cas ou il y aurait un risque pour leurs
droits.
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NOUVELLE FIGURE DU DPO

Le reglement général sur la protection des données encourage la création de la
nouvelle figure du délégué a la protection des données ou délégué a la protection
des données. Une figure essentielle dans le nouveau reglement européen et dont la
mission est d'identifier tous les risques possibles et de chercher des solutions. Sa
présence est obligatoire dans toutes les administrations publiques et dans les
organisations qui traitent des données a grande échelle. Il peut étre interne ou
externe a l'entreprise.
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NOUVELLES EXIGENCES POUR LES DONNEES DES MINEURS.

Le nouveau reglement considére que le consentement parental sera requis pour
traiter les données des enfants de moins de 16 ans dans les services en ligne. Les
Etats membres peuvent légiférer pour abaisser 'age du consentement, mais dans
aucun pays l'exigence du consentement parental ne peut étre inférieure a 13 ans.
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NOUVELLES CERTIFICATIONS

Le reglement sur la protection des données a caractere personnel accorde
une attention particuliére a la mise en ceuvre des systemes de certification et
ouvre diverses possibilités pour leur gestion. Les certifications peuvent étre
accordées par les autorités de protection des données, a la fois
individuellement et collectivement par le Comité européen, ou par des
entités accréditées.
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PROTECTION DE LA VIE PRIVEE DES LA CONCEPTION ET PAR
DEFAUT

Mesures technologiques pour la protection de la vie privée dés la
conception et par défaut. Le nouveau reglement sur la protection des
données établit que tout projet, quil soit commercial, de création
dune page web, de développement dun environnement
technologique, etc., doit évaluer dés le début de sa conception et par
défaut les risques qu'il peut comporter pour la confidentialité des
données personnelles qu'il incorporera. En outre, vous devez vérifier
que les mesures nécessaires ont été mises en place pour les éliminer
ou les atténuer et, enfin, qu'a tout moment le traitement des données
est conforme a la réglementation en vigueur en matiere de protection
des données.
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ADAPTATION DU REGLEMENT A CHAQUE ENTREPRISE

En raison de tous les changements concernant la loi organique sur la protection
des données, certains guides ont été préparés avec des instructions ou sont
établis des concepts, une méthodologie, des exemples et des modeles a suivre,
des recommandations et méme des listes de risques possibles de non-conformité
et de sécurité. Il ne s'agit pas de guides standards mais de guides qui doivent
étre adaptés a chaque entreprise avec l'aide d'un professionnel externe.
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[ REINFORCE

Substantially strengthen the

rights of citizens by giving them
more control over their personal
data.

ESTABLISH =

Introduce new rights for EU
nationals (eg right to portability
of personal data, right to be

THE MAIN
OBJECTIVES OF
THE

GDPR

. CREDIBILITY ]

To increase awareness of data
regulation through a system of
penaities.

r— EMPOWERING

Empower the actors involved in
the data.
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The cost of non-compliance

Your local Data Protection Authority monitors compliance, their work Is coordinated at EU-level.
The cost of falling foul of the rules can be high

. o &D

Warning Reprimand Suspension Fine
of data
processing

or

https://ec.europa.eu/justice/smedataprotect/i
ndex_es.htm
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pe The General Data Protection Regulatlon (GDPR) went s'“t-::n effect on May 25,
2018 and drastically affected how companies’ use and store ther users' information
o As a piece of EU legisiation, the GDPR was primarily created to protect users and their
data. After almost a year and a half since its implemen "v"‘u' was the outcome?

by th e ﬂ u m be rS Is user data more secure? Are most companies GDF )rr(_&';

Let’s ook closer at some mportant enforcement, risks, fines and compliance numbers:

T 4 500,000
45% of EU ¥ of data

ctvtlnlzens are ’ protection
stll concerne officers

about their
data privacy employed

€57,000,000+ in
fines have been issued

.- ~ Google was fined
' €50,000,000

Compliance

144,376 complaints
have been filed

, ‘ There have been
wwvaronis.com/blog/gdpr-effect-mview/
europs eu/commissionysites,/beta-political fies/infogrephic-gdpr_in_numbers,Lpdf 89’2 71 data breac h es

netos fwww. zonet com/article/gchr-onty-one-in-thrae- businesses-are-compliant-heres-what -is-holding-them-back/
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Who complains the most to DPA in Ewrope ? Number of comptaints sent to national DPA per

: Cbg‘l
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PSR -
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S biggest GDPR fines (January 2020)

Google
Austrian Post 18,000,000 €
Deutsche Wohnen SE 14,500,000 €

141 Telecom GmbH 9,550,000€

Eni Gas ¢ Luce 8,500,000 €
[ 10,000,000 20,000,000 30,000,000 40,000,000 50000080

/
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https://www.youtube.com/watch?v=kLFFnAONHvU
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Al-JE BESOIN DU CONSENTEMENT DES DESTINATAIRES POUR ENVOYER DE LA PUBLICITE
?

En regle générale, le consentement des destinataires est nécessaire pour leur envoyer de la
publicité. Cependant, conformément au RGPD et a la loi 34/2002 sur les services de la société de

linformation, il existe des situations qui légitiment lenvoi de publicité sans besoin de
consentement.
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Al-JE BESOIN DU CONSENTEMENT DES DESTINATAIRES POUR ENVOYER DE LA
PUBLICITE ?

Concrétement, une entreprise peut envoyer de la publicité lorsque ses destinataires
sont déja devenus des clients, car on considére qu'il existe un intérét légitime de
U'entreprise a traiter les données de ses clients a des fins de marketing et de publicité.
Dans tous les cas, la publicité envoyée doit étre liée a des produits ou services
similaires a ceux qui ont été initialement contractés par le client.
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QUELS SONT LES RISQUES AUXQUELS JE M'EXPOSE SI LA PUBLICITE QUE J'ENVOIE
N'EST PAS LEGALE ?

Les conséquences de l'envoi de publicité peuvent consister en de fortes amendes et de graves
impacts sur la réputation. Ainsi, par exemple, une infraction pour la réalisation de SPAM (envoi
de publicité non sollicitée) peut entrainer limposition d'une pénalité allant jusqu'a 150 000
euros conformément a la loi et, conformément au RGPD, les sanctions pourraient étre d'un
montant plus élevé, pouvant atteindre jusqua 4% du chiffre d'affaires annuel de l'année
précédente ou 208
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Tout site web qui souhaite utiliser des cookies doit d'abord obtenir le consentement pour
installer un cookie sur l'ordinateur ou l'appareil mobile.
Tous les cookies ne nécessitent pas le consentement de l'utilisateur.

Cookies non exemptés - il est nécessaire dinformer et
d'obtenir le consentement, tant pour ses propres cookies
que pour ceux de tiers, qui traitent les données pour toute
autre finalité que celles mentionnées.

Exemples de cookies exonérés, qu'ils soient propres ou de
tiers. Il s'agit de ceux utilisés dans le seul but de :
Entrée utilisateur

Session d'authentification de lidentification de
l'utilisateur

Sécurité des utilisateurs

Session du lecteur multimédia
Chargement des cookies
Personnalisation du profil de lutilisateur
Plugin de partage social

Panier d'achat

Exemple : les cookies utilisés pour effectuer une analyse de

la convivialité ou " analytique " du site web ou dans la
publicité du site web ou de lapplication ou méme des
produits ou services de l'entreprise dans tout autre site web

En janvier 2017, la Commission européenne a proposé un nouveau reglement sur la confidentialité des
communications électroniques (ePrivacy). Il remplacera la directive de 2002 sur la confidentialité des
communications électroniques (la "loi sur les cookies").
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UN LIEN VERS UNE PAGE CONTENANT LA POLITIQUE EN MATIERE DE COOKIES ET LA
POSSIBILITE DE CONFIGURER ET DE REJETER LES COOKIES.
Les informations suivantes doivent étre incluses dans la politique en matiére de cookies :

a) Définition et fonction générique des cookies.

b) Des informations sur le type de cookies utilisés et leur finalité.
c) Identification de ceux qui utilisent les cookies

d) des informations sur la maniere d'accepter, de refuser ou de révoquer le consentement a
l'utilisation de cookies

e) Le cas échéant, des informations sur les transferts de données vers des pays tiers
effectués par l'éditeur.

g) Période de conservation des données
f) Lors du profilage
h) En ce qui concerne le reste des informations requises
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Les sites qui utilisent ce type de services (par
exemple, remarketing / reciblage) doivent
respecter les lois applicables lorsquils

fournissent des informations a lutilisateur par
le biais de la politique de confidentialité du
site, qui requiert un consentement
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QU'EST-CE QUE LE RECIBLAGE/REMARKETING ?

Website
Google | 4‘.
S
AdWords S

- Drive Initial Traffic

e

-
»

e

o
S—"

facebook Ads —

Google

Tracking Fa?fb?Ok
e Code S
|
Store website visitors who have signalled ' D
buying intent into a remarketing/custom -
audience list by installing Google and
> Facebook Pixel on your website
tquinet

Academy
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https://www.youtube.com/watch?v=9x9FrtAl4M8
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«Contrat de consommation : résidence habituelle du consommateur.
«Contrat entre hommes d'affaires : Il est présumé avoir lieu au lieu

d'établissement du prestataire de services, mais les parties peuvent convenir
de tout autre lieu.

«Sauf accord contraire entre les parties, le vendeur doit exécuter la
commande dans un délai maximum de trente jours a compter du lendemain
du jour ou il a recu la notification de l'acheteur.

A compter du jour ol l'acheteur recoit le produit, vous disposez de 14 jours
ouvrables pour le retourner.
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Sroperty tax —

Income tax

Value :
added tax y \ contribution

,\
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NOUVEAUX SERVICES AMAZON

VAT Services on amazon

amazon
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TVA SUR LES SERVICES EN LIGNE

MOSS : Mini One Stop Shop

Le Mini One Stop Shop (MOSS) est un systeme facultatif qui permet de régler la TVA, un imp6t
généralement di dans plusieurs pays de I'UE, dans un seul pays de U'UE.

Les prestataires de services transfrontaliers de télécommunications, de télédiffusion et de
radiodiffusion ou de services numériques transfrontaliers a des personnes qui ne sont pas des
assujettis peuvent bénéficier de ce régime. Les services envisagés dans le cadre du systeme de
mini-guichet unique sont, entre autres, les suivants :

«  Hébergement de sites web

*  Fourniture de logiciels informatiques

«  Accés aux bases de données

«  Télécharger des applications ou de la musique
+ Jeux en ligne

«  Enseignement a distance.
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https://www.youtube.com/watch?v=y-c8i846994
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Les douanes et le commerce électronique
vont de pair. Si lon veut miser sur les
ventes internationales, il faut donc tenir
compte de la taxe douaniere pour le
commerce électronique lors de la
facturation de la boutique en ligne.
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Introduccion
¢Qué es el nuevo paquete de IVA de comercio electrénico?

Tributacion en destino

Independientemente del origen de las @
mercancias (UE o no UE), las ventas
B2C siempre deben gravarse en
destino I

Declaracion simplificada del
IVA

Pago del IVA a través de las
declaraciones de Ventanilla Unica

1 DE JULIO
Antiguo sistema de umbrales DE 2021

suprimido

Se suprimen los umbrales nacionales;
IVA devengado en el estado miembro
de destino

Ficcion de “revendedor”

Las interfaces electronicas (por
ejemplo, plataformas digitales como
Amazon) son, en casos especificos,

responsables de recaudar y remitir el
IVA sobre las ventas que facilitan

Excepcion para las microempresas de

la UE: ventas transfronterizas por

menos de 10.000 euros (excluido &l
IVA) por afo

Document : MOOC Agrosmart Global www.thevalley.es



AGROSMARTglobal

miterreg REGLEMENT D'APPLICATION DE LA TVA INTERREG SUDOE

SOE3/P2/E0897

s u d o e MOOC Agrosmart Global

AGROSMART {J TheValley
globa

Documen t : MOOC Agrosmart Global www.thevalley.es



SOE3/P2/E0897

Intarvar . \ AGROSMARTglobal
iiterrey - REGLEMENT D’'APPLICATION DE LA TVA @ INTERREG SUDOE

S U d Q e MOOC Agrosmart Global
AGROSMART {J TheValley

P+ global

Documen t : MOOC Agrosmart Global www.thevalley.es



I A~ e 3 AGROSMARTglobal
HiILterIrey - REGLEMENT D'APPLICATION DE LA TVA @ INTERREG SUDOE

SOE3/P2/E0897
S L! d O C MOOC Agrosmart Global
AGROSMART {J TheValley
global
£
a

Document : MOOC Agrosmart Global www.thevalley.es



miterreg REGLEMENT D'APPLICATION DE LA TVA
Sudoe

AGROSMART
P+ global

Cas : Peter gere la commande d'un entrepdt en Espagne.
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120€ {menos jos gasios de servicios)

{2b)

Dans ce cas, il ne
s'applique pas
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= a :
Detndies del pedido - = ”
120€ (menos 105 Gasios 0 5enicios) 4
m 0
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g 1w
: VAT identification number
» i ; " Quarter * Suly Segtember v Your * n v
| - — " n { &
== - :';»———r——ﬂ: e Statdate 01073031 Enddds  30.09.200)

o S
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#| - v ] 1) -
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. I ' 260 row
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Valeur de l'envoi < 150 EUR Valeur de l'envoi > 150 EUR

01 & 02
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TVA a payer par AMZ : 20,83€.
TVA a payer par Peter : 0,00€.

2, =
@
Fronters de (23) a A 1) =
s UE - Detailes del pedido
. 100€ (Importe neto sin IVA) ‘ -
: @b) __—
| Creciarncon de 0SS ! !

l Page 2083 EUR (58 IvA)
| =
M’ (5) [Y)

-4 —
¥
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QU'EST-CE QUE LA TAXE DOUANIERE ?

Cette taxe douaniére est la partie des taxes qui s'accumulent a la suite de l'importation ou de
l'exportation des produits. De plus, selon l'utilisation prévue du colis, les douaniers peuvent
ajouter des taxes et des frais supplémentaires pour le traitement de ces marchandises.
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QU'EST-CE QUE LA TAXE DOUANIERE ?

Exento de arancel 0% arancel

Menor o igual que 22€ e IVA 0% IVA

Mayor que 22€ y menos | Exento de arancel 0% arancel
o igual que 150€ pero sujeto a IVA 21% IVA

Sujeto a arancel e 2,5% arancel

Mayor de 150€ VA 21% IVA

Exento de arancel 0% arancel

Menor o igual que 45€ e IVA 0% IVA

Sujeto a arancel e 2,5% arancel

Mayor que 45€ VA 21% IVA

Fuente: Agencia Estatal de Administracion Tributaria
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A QUOI SERT LA TAXE DOUANIERE ?

o Suivre et controler l'entrée et la sortie des marchandises et des moyens de transport
a travers les frontieres, les eaux territoriales ou l'espace aérien.

o Déterminer et recouvrer les obligations fiscales.

o Empécher les importations et les exportations illégales.

o  Afin d'assurer la prévention, la poursuite et la sanction des infractions douanieres.
o Garantir la santé et les conditions de vie des citoyens.

o Fournir des informations statistiques.

o Promouvoir et protéger le développement économique.
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A QUOI SERT LA TAXE DOUANIERE ?

Pour appliquer la taxe douaniere pour le
commerce électronique, la marchandise doit
provenir d'un autre territoire douanier et la
marchandise doit étre définitive, c'est-a-dire
quelle est destinée a la consommation et
n'est pas quelque chose de temporaire.

Document : MOOC Agrosmart Global www.thevalley.es



imiterreg H REGLEMENTATION DOUANIERE POUR LE COMMERCE NTERREG S0t
Sudoe ELECTRONIQUE INTERNATIONAL OO sercmart ol
G5 [ GROSMART J TheValley

QUELS SONT LES CHANGEMENTS A PARTIR DU 1ER JUILLET 2021 ?

1. Nouveau seuil unique dans toute I'UE.

Les seuils existants pour les ventes a distance de biens a des acheteurs d'autres Etats membres de
l'UE (35 000 ou 100 000 euros, selon l'Etat membre) seront supprimés et remplacés par un nouveau
seuil de 10 000 euros pour l'ensemble de l'Union européenne.

En dessous de ce seuil, vous pourrez toujours appliquer la réglementation espagnole en matiere de
TVA a vos ventes transfrontaliéres. Si vos ventes dépassent ce seuil, vous devrez payer la TVA dans
'Etat membre ol se trouvent vos acheteurs. Mais vous pouvez facilement vous inscrire au guichet
unique (0SS), ol vous pourrez déclarer et payer la TVA due dans les autres Etats membres.
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QUELS SONT LES CHANGEMENTS A PARTIR DU 1ER JUILLET 2021 ?

2. Fin de I'exonération de la TVA a l'importation.

L'exemption de TVA pour limportation de biens dont la valeur ne dépasse pas 22 euros sera
supprimée. Par conséquent, tous les biens importés dans ['UE seront soumis a la TVA.

Le guichet unique d'importation (I0SS) a été créé pour faciliter et simplifier la déclaration et le
paiement de la TVA sur les ventes a distance de biens importés dans ['UE dont la valeur ne dépasse
pas 150 euros.

En s'inscrivant aupres de l'lOSS, vos clients apprécieront que le prix qu'ils paient représente le prix
final, TVA incluse, sans frais ou charges supplémentaires.

Si vous ne vous inscrivez pas auprés de l10SS, la TVA sera payée par votre client lors de
l'importation des marchandises dans ['UE.
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LA PBOPRIETE INDUSTRIELLE ET LA PROPRIETE INTELLECTUELLE SONT DEUX CHOSES
DIFFERENTES...

> La propriété industrielle régit principalement les produits, les biens de consommation, les
brevets et les modeéles d'utilité, les signes distinctifs et les dessins et modeles.

> La propriété intellectuelle - la plus mentionnée dans les films et les séries télévisées - régit
la paternité d'une création : une composition, un livre, un poeme, une peinture, bref, toute
"propriété intellectuelle”, c'est-a-dire une chose née de la créativité humaine et ayant une
valeur immatérielle, qui peut étre considérée comme une création de lesprit avec une
partie de la personnalité du créateur et qui, en principe, n'est pas destinée a étre produite
en série.
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PROPRIETE INTELLECTUELLE ET COMMERCE ELECTRONIQUE

Pour protéger les droits de propriété intellectuelle sur Internet d'une entreprise de
commerce électronique, il est important de commencer par enregistrer la marque, le
nom de domaine et le contenu du site, ces derniers éléments étant protégés par le droit
d'auteur. Ensuite, il faut définir le contenu du site, disposer d'un avis appuyant la
propriété, indiquer ce que les navigateurs peuvent ou ne peuvent pas faire avec le
contenu et, enfin, controler 'accés aux informations.
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Il est également important de réaliser un inventaire de vos actifs de propriété
intellectuelle afin de définir les éléments dont dispose l'entreprise en tant que brevets
(actifs, demandes ou inventions) ; les éléments qui constituent des droits d'auteur tels que
les programmes informatiques, les dessins, les ceuvres d'art, la musique, les photos, entre
autres ; les signes distinctifs tels que les logos, les noms commerciaux et les noms de
produits ; les secrets commerciaux tels que les formules de produits, les listes de clients,
les plans d'amélioration technique ; et, enfin, les contrats.
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PROPRIETE INTELLECTUELLE ET COMMERCE ELECTRONIQUE

INTELLECTUAL PROPERTY PROTECTION

fon

Intellectual property (IP) refers to something produced - an invention, brand, or
work of art - through creativity. Selfing onfine can leave you vulnerable to IP theft,
Patents, trademarks, and copyrights can protect you, but what's the difference?

@B

TRADEMARK

Pratects iogos. wards, sed
phcosrs related to 8 brand,
Buriness, of ientity, it
prevents others from sellng
or distributing prodects
wing the 1ame 1ymbol ce
brand rame.

EXANPLES:

& Imioviwit  shopiy

Lege Shogen Mame

COPYRIGHT

Protects individus) works of
authaship, giving the owner
exclusive rights to sell,
ficence, and distribute the

matarisl, Vied for masic, art,

photos, books, ete,

EXAMPLES
} LI
Harry Patter  Muaic Prote

PATENT

Protects iventions, praducts
o procenes, preventing
athors from manufacturing
or sefling the invention n
the coyntry in which the
patent is held,

EXAMPLE:

o Q A new mirthod for

R renting colfes boses
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A

Total number of European Union trademark (EUTM) applications,
1996-2015

Source. Eurostat (ipr_ta_tot)
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https://www.youtube.com/watch?v=EQsZf2G4Sdc
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La signature électronique est un ensemble de données
électroniques qui accompagnent ou sont associées a un
document électronique et dont les fonctions de base
sont :

O Identifier le signataire sans équivoque

O Garantir lintégrité du document signé. Elle
garantit que le document signé est exactement le
méme que loriginal et quil n'a pas été modifié ou
altérée.

Q Assurer la non-répudiation du document signé. Les
données utilisées par le signataire pour effectuer la
signature sont uniques et exclusives et, par
conséquent, il ne pourra pas dire ultérieurement
qu'il n'a pas signé le document.
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LA SIGNATURE ELECTRONIQUE : LE PROCESSUS DE BASE

Le processus de base suivi pour la signature électronique est le suivant :

1.

L'utilisateur dispose d'un document électronique (un tableur, un pdf, une image, voire un
formulaire sur une page web) et d'un certificat qui lui appartient et l'identifie.

L'application ou le dispositif numérique utilisé pour la signature fait un résumé du document.
Le résumé d'un document volumineux peut ne comporter que quelques lignes. Ce résumé est
unique et toute modification du document implique également une modification du résumé.

L'application utilise la clé privée pour chiffrer le condensé.

L'application crée un autre document électronique contenant ce résumé crypté. Ce nouveau
document constitue la signature électronique.

Le résultat de tout ce processus est un document électronique obtenu a partir du document
original et des mots de passe du signataire. La signature électronique est donc le méme
document électronique qui en résulte.
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LA SIGNATURE ELECTRONIQUE : UTILITES PRATIQUES INTERREG SUDOE

Il fournit trois caractéristiques dans la communication Internet : Llidentification du
signataire, l'intégrité des données et la non-répudiation.

Voici quelques exemples d'opérations qui peuvent actuellement étre effectuées en utilisant
la signature numérique :

v

v

Réalisation de la déclaration de revenus par Internet.
Applications dans les dossiers administratifs électroniques

Demande de vie professionnelle.

Réception de notifications électroniques. |
Signature du courriel. - —

, . .
Signature des factures electroniques. A

www.thevalley.es
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Global Digital Signature Market, 2018-2025 (USD Billion)

2018 2019 2020 2021 2022 2023 2024

Source: Adroit Market Research ©2020
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Key e-Signature Statistics FinancesOnline

YOU Shou]d KnOW REVIEWS FOR AUSINESS

Top e-signature benefits for financial institutions

92% ) - 80% 66% —®

cut scanning errors achieve audit efficiency reduce missing files

l Leading drivers for the adoption of e-signature

customer expectation for digital interaction _ 56%
increased ofegal U

to remain competitive [

reater focus on compliance & security [T

growth of mobile device use | X

E Average implementation time of e-signature by organization size

9 5.5 2.3
MONTHS MONTHS MONTHS

large enterprises medium-sized businesses small businesses

Document : MOOC Agrosmart Global

AGROSMARTglobal
INTERREG SUDOE
SOE3/P2/E0897

MOOC Agrosmart Global

{J TheValley

www.thevalley.es



miterreg @ REGLEMENTATION DU SECTEUR AGROALIMENTAIRE : USA

Sudoe

AGROSMART
global

AGROSMARTglobal
@ INTERREG SUDOE

SOE3/P2/E0897

MOOC Agrosmart Global

{J TheValley

Le marché agroalimentaire américain est, quantitativement et qualitativement, l'un des plus
importants au monde : avec plus de 310 millions de clients potentiels - dont 50
hispanophones -, il est également une référence en matiére d'introduction de nouveautés et
définit des tendances tant du point de vue des consommateurs que de la distribution et du
marketing.
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« Il existe des reglements sur 168 000 produits.

« Le développement technique est trés exhaustif et il existe des protocoles spécifiques
pour les crustacés, les jus et les pulpes, les emballages a faible acidité, les aliments
acidifiés... Il ne suffit pas de dire "je veux exporter du fromage" : il faut savoir s'il est
blanc ou bleu, de quel animal provient le lait, car tous ces facteurs conditionneront
les procédures de votre import/export.
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IL EST IMPORTANT DE CONNAITRE LES CANAUX...

La distribution est "tres professionnelle,
micro-segmentée et avec un engagement
important dans le marketing”.

La majorité des ventes sont réalisées dans des
magasins de détail, ce que lon appelle le
"canal hors site", tandis que le reste est
produit dans le canal de la restauration ou "sur
site”, qui englobe tous les points ou le produit
est consommé directement, comme c'est le
cas des bars, des restaurants, etc.
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APRES AVOIR EU LE PRODUIT ET CONNU LES CANAUX, LA FDA ENTRE EN JEU...

La FDA (Food and Drug Administration). Cet organisme réglemente lentrée des produits
pharmaceutiques, des vaccins, des dispositifs médicaux, des cosmétiques, des produits
biologiques, des médicaments et des aliments pour animaux.

La FDA a des bureaux en dehors des Etats-Unis (en Europe, c'est a Bruxelles), bien que presque
toutes les procédures soient centralisées aux Etats-Unis. Tous les aliments proposés a
l'importation aux Etats-Unis doivent satisfaire aux mémes exigences que les produits nationaux
et a toute autre exigence spécifique liée au produit, a l'étiquetage, a l'enregistrement...

En fonction de notre produit, nous pouvons également devoir tenir compte dun autre

organisme, I'USDA, qui réglemente une partie de l'alimentation, plus précisément tout ce qui a
trait a la volaille, a la viande ou aux aliments contenant plus de 2 % de viande.
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PRODUITS

Quelles exigences de base la FDA exigera-t-elle pour nos produits ?
+  S'ils sont inoffensifs (sans danger) ;

+  S'ils sont exempts de toute contamination (microbienne,
chimique, saleté,...) ;

« S'ils ont été fabriqués selon de bonnes pratiques ;

. S'ils sont correctement étiquetés

« et s'ils respectent les regles et procédures administratives
requises (enregistrement, avis préalable,...).
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L'ENREGISTREMENT DES ETABLISSEMENTS

L'entreprise doit également s'inscrire au registre des établissements de la Food and Drug
Administration.

Qui doit s'inscrire ?

Chacune des installations. Si vous avez deux usines, ou si l'une fabrique et l'autre emballe, vous

devez enregistrer les deux. Si vous vendez votre produit sous une autre marque, vous devez

également enregistrer le nom de la marque. Toutefois, si vous avez plusieurs marques, un seul

enregistrement suffit car elles appartiennent toutes au méme fabricant.

Linscription est gratuite si elle est effectuée par la méme entreprise.

« lls ont besoin d'un "agent résident américain”. Il s'agit d'une personne qui fait office de
point de contact entre la FDA et lentreprise exportatrice. La Chambre de commerce

Espagne-Etats-Unis propose ce service.

«  Renouvelez l'enregistrement tous les 2 ans. Il y a une période d'enregistrement les années
paires.
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AVIS PREALABLE

O La "notification préalable” ou avis préalable est la communication aux douanes
américaines qu'un produit va arriver.

O Toutes les entrées comprenant des aliments ou des compléments alimentaires, y
compris les échantillons et les entrées dans la zone franche ou en route vers un autre
pays, doivent faire l'objet d'une notification préalable.

Q Pour les billets de courrier international, un préavis est donné avant l'envoi et un recu
de confirmation doit accompagner le billet.

O La notification préalable peut étre envoyée par voie électronique.
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AVIS PREALABLE

Dans le cas oU les autorités considérent que le produit ne peut pas entrer aux Etats-Unis, un
AD (Administrative Detention) sera effectué.

- Si cela s'est produit parce que le produit contient un ingrédient interdit, vous devez
essayer de renvoyer le produit ou de le détruire.

- S'il a été causé par une erreur d'étiquetage, il faudra la corriger. De nouvelles étiquettes
peuvent étre imprimées et attachées au produit.

- Un examen AD peut également étre effectué si l'entreprise estime que le produit est sir.
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ETIQUETAGE

Les produits doivent étre correctement étiquetés. Les informations figurant sur les
étiquettes peuvent étre divisées en quatre sections :

- PDP (Principal Display Panel). Le visage du produit. Il doit indiquer clairement ce qui
est vendu.

- Panneau d'information. Vous devez informer sur les ingrédients, le lieu d'origine,
etc.

- Panneau d'information nutritionnelle.

- Informations sur les allergenes.
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PROTECTION DES MARQUES DANS L'UE ET EN EUROPE

Si lentreprise décide d'enregistrer sa marque, ils recommandent de faire appel a un
avocat pour lorienter un peu sur ce qui peut étre enregistré et ce qui ne peut pas
'étre. La présentation est tres claire.
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REGLEMENTATION DU SECTEUR AGRO-ALIMENTAIRE : CHINE

Tabla 1: Organismos implicados en la normativa agroalimentaria en China

ACRONIMO

MOA

AQSIQ

NHFPC

CFDA

CNCA

NOMBRE COMPLETO

Ministerio de Agricultura

Administracién General para
la Supervision de la Calidad,
Inspeccién y Cuarentena

Comisién Nacional de Salud
y Planificacion  Familiar
(antiguo Ministerio de Salud,
disueito en 2013)

Administracién Nacional de
Alimentos y Medicamentos
de China

Administracion de
Certificacién y Acreditacion

COMPETENCIAS PRINCIPALES

Supervision y regulacién de la calidad y segu-
ridad de los productos agroalimentarios, aditi-
vos y otros productos agricolas (pesticidas,
fertilizantes, etc.)

Supervision de la produccion, elaboracion, im-
portacién y exportacion de alimentos y otros
productos relacionados (packaging, herra-
mientas de procesado, envases y embalajes,
etc.)

Supervision de alimentos y aditivos en el punto
de consumo, planificacion familiar y concien-
ciacion, control de los servicios de salud

Analisis de la situacion general de inocuidad

Participacion en la elaboracién de normativas
de inocuidad de alimentos Supervisién de la
implementacion de las regulaciones

Gestidn, supervision y coordinacion de las ac-
tividades de certificacion y acreditacion
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: Esquema sobre la coordinaciéon entre organismos implicados en normativa agroa-
limentaria en China

GOBIERNO CENTRAL
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«  Les produits qui nécessitent un protocole bilatéral qui n'a pas été conclu ou ceux
dont les ingrédients doivent passer une analyse de risque ne peuvent étre exportés.

«  Pour tous les produits dont les ingrédients nécessitent une tracabilité controlée par
les autorités chinoises, qu'il s'agisse de produits laitiers ou de viande, l'exportateur
doit étre autorisé par lesdites autorités a introduire ses produits en Chine. Le
processus prend un peu plus d'un an entre le début et la publication des entreprises
autorisées.
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QUELS PRODUITS PEUVENT ETRE EXPORTES EN CHINE ?

« En termes généraux, les produits présentant un risque sanitaire réduit ou les
produits ayant déja fait l'objet d'exportations.

«  Pour les produits alimentaires a plus haut risque tels que la viande, les produits
frais, les animaux et plantes vivants, etc. ; L'ouverture du marché chinois
implique la nécessité d'établir des négociations bilatérales entre les autorités
sanitaires chinoises et celles du pays exportateur.

« L'AQSIQ, agence compétente, ne négocie pas plus d'un produit par pays en méme
temps.
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MESURES SANITAIRES ET PHYTOSANITAIRES

* Loi sur la sécurité alimentaire ou Loi sur la sécurité alimentaire 2015
» Loi sur la quarantaine des animaux et des végétaux a I'entrée et a la sortie du pays

* Loi sur la supervision et la gestion de l'inspection et de la quarantaine des aliments
importés et exportés

* Reéglement spécifique de la sypervision et de la gestion de la sécurité alimentaire et
autres produits du Conseil d'Etat
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