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PRINCIPAIS METODOS DE PAGAMENTO UTILIZADOS NO AMBIENTE DIGITAL B2C E B2B

“THE VALLEY E O CENTRO ONDE O CONHECIMENTO SE TORNA O
MOTOR QUE TRANSFORMA A SOCIEDADE"
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6. PRINCIPAIS METODOS DE PAGAMENTO UTILIZADOS NO AMBIENTE DIGITAL B2C E B2B

O crescimento da actividade transaccional na Internet tem sido acompanhado pelo aumento da sofisticacao
e maturidade dos meios de pagamento. Os niUmeros comerciais gerados pelo comércio electronico sao, no
entanto, pesados pela desconfianca existente na utilizacao de formas de pagamento em linha, de acordo
com todos os estudos realizados. Ao mesmo tempo, o comércio electronico deve estar consciente de que
quanto maior for o nUmero de meios de pagamento, maior sera a oportunidade que tera de converter as
suas visitas em vendas. Nesta seccao, iremos analisar as principais formas de pagamento, bem como as
suas analogias e diferencas.

 Tipologia dos métodos de pagamento em linha.

« Vantagens e desvantagens dos métodos de pagamento.

* Contra-reembolso.

* POS virtuais.

« Transferéncia bancaria.

 Débito directo.

* A chegada das "carteiras": PayPal, Google Pay, Apple Pay, Amazon Pay, Facebook Pay
* Vendas incrementais de métodos de pagamento.

+ Sistemas de gestao de fraudes: pros e contras.

« Seguranca do comércio electronico : roubo de dados e ataques de negacao de servico .
* 0O regulamento PCI DSS e as alteracoes introduzidas pelo regulamento PSD2 .
 Principais métodos de pagamento utilizados em ambientes B2B
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Viemos de uma época em que o dinheiro predominava.
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Os consumidores preferem dinheiro como método de pagamento (por segmentos de idade)
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Abrir caminho para uma nova paisagem em que o dinheiro é apenas uma das possibilidades

Wy &
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As formas de pagamento mais
apropriadas sao aquelas que
satisfazem as necessidades e
expectativas dos seus utilizadores.
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0 principal objectivo de um método de pagamento online é melhorar a experiéncia de compra, e
na avaliacao que faz das opcoes disponiveis, € bom ter em conta como cumprem esse objectivo,
que vantagens oferecem a este respeito.

Delightful ;)

On-time
Customer Duvery
Satisfaction

Quality
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QUAL E O MELHOR METODO DE PAGAMENTO?

N&o existe um método de pagamento superior a outro, uma vez que os segmentos de mercado e os
publicos alvo sao diferentes para cada empresa. Os Millennials, por exemplo, sao um publico que
aceita certos métodos de pagamento porque sdao os estabelecidos, mesmo que nao sejam os que
preferem.
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TIPOLOGIA DOS METODOS DE PAGAMENTO EM LINHA

QUAL E O MELHOR METODO DE PAGAMENTO?

Trés requisitos principais:

Documento: MOOC Agrosmart Global

Torna-lo adaptavel: o cliente deve ser capaz de
pagar onde quer que esteja, sem obstaculos.

Seguranca: com um sistema de autenticacao que
facilita e simplifica o processo de pagamento.

Isso oferece confianca e conveniéncia: algo que
elimina "passos" desnecessarios e enriquece a
experiéncia de pagamento, aproveitando o apoio das
instituicées financeiras tradicionais.
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DUAS MODALIDADES:

Sao a forma mais tradicional de pagamento a nivel mundial apds

* DEBIT pagamento em dinheiro. Um estudo de 2017 WorldPay fornece os dados

- CREDITO de que entre os dois cobrem cerca de 42% da intencao de pagamento dos
consumidores.
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% WHAT IS YOUR PREFERRED PAYMENT WHEN SHOPPING ONLINE?

Cash on delivery Credi d
: sredit car

Cryptocurrency

Loyalty points
y .y‘ Debit card

PayPal Bank transfer
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TIPOLOGIA DOS METODOS DE PAGAMENTO EM LINHA: CARTOES

Top Online Payments Worldwide (2020)

Digital/Mobile Wallet
Credit Card
Debit Card

2
®

228%

§|

Bank Transfer _ 7.7%
Cash on Delivery - 33%
Charge & Deferred Debit Card - 33%
Buy Now Pay Later . 21%
Direct Debit . 12%
Pre-Paid Card ] 1
PostPay l 0.9%
PrePay I 0.4%
Other | 0a%

Source: workipay.globalpaymentsreport.com
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Movimentos por tipo de tecnologia de cartoes (%)
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VANTAGENS DISADVANTAGENS

Documento: MOOC Agrosmart Global

TIPOLOGIA DOS METODOS DE PAGAMENTO EM LINHA: CARTOES

0 pagamento é imediato.

Tem uma aceitacao muito elevada como
método de pagamento pelos clientes.

Tornou-se um processo mais seguro gracas a
tokenization.

Tem a confianca dos clientes e conta com o
apoio de instituicoes financeiras
tradicionais

A sua adaptabilidade pode nao ser tao facil
em alguns ambientes, por exemplo, quando
devem ser efectuados grandes pagamentos,
uma vez que muitas vezes os cartoes tém
um limite.

As taxas para os comerciantes podem variar
por transaccao, dependendo do emissor dos
cartoes.
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https://www.youtube.com/watch?v=i2kjH swdyc
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O pagamento na entrega € um tipo de pagamento utilizado nas vendas a distancia (por
Internet, telefone ou catalogo) que consiste em pagar o custo da encomenda online
directamente a pessoa que nos entrega em nossa casa (0 transportador), geralmente em
dinheiro (moedas e facturas).
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O pagamento contra entrega foi recentemente uma das opcoes mais solicitadas, mas é
uma tendéncia em declinio gracas a melhoria e criacdo de métodos de pagamento
cada vez mais seguros na Internet.
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Chart 37: Most used payment methods
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64.0
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Debitcard& Creditcard Cashon Prepaidacsh Demand Mobile
online delivery cards draft payment
banking
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Source: IAMAI
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When buying onling, 15 the possiblitty 1o pay cash on dallvery (COO) Imporant far
you?
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VANTAGENS DISADVANTAGENS

*  Seguranca para o cliente + Tentativas de terminar a entrega
+ Eliminacao da possibilidade de chargeback +  Dissentimento
*  Custos operacionais elevados

. Comissoes

Documento: MOOC Agrosmart Global www.thevalley.es
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https://www.youtube.com/watch?v=WFnpGzb7IAl
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A transferéncia bancaria € um método de pagamento simples que tem o apoio total das
instituicdes financeiras tradicionais, uma vez que o seu funcionamento depende
directamente delas. Estdo entre as trés principais preferéncias dos consumidores.
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Um obstaculo que pode existir com esta opcao de pagamento € que os clientes precisam de ter
uma conta bancaria para a utilizar. Em regides como a América Latina, onde as taxas de
penetragao bancaria da populacao nao atingem 50%, trata-se de uma opcao de pagamento com uma
penetracao moderada a escala regional.

Documento: MOOC Agrosmart Global www.thevalley.es
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Estatisticas de pagamentos 2020

~—  Card payments Cheques
Credit transfers —— E-money
- Direct debits

45

40

0 - ;i
2000 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020
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VANTAGENS DISADVANTAGENS

+ A confianca que inspira nos clientes ao ter o + Normalmente demoram mais de 24 horas a

apoio de instituicoes financeiras tradicionais. tornar-se eficazes, pelo que pode causar
alguma frustracao na experiéncia de compra,
* Proporciona seguranca se as hnormas de dependendo das expectativas do cliente.

proteccao de dados forem seguidas.

* As remessas de produtos levam tempo, uma
«  Nao ha comissoes para o vendedor. vez que depende do montante total a ser pago
a ser recebido.

« O proprio processo de verificacdo da
transferéncia.

« Dependendo da regido, a gestao bancaria e as
infra-estruturas podem ser um obstaculo.

Documento: MOOC Agrosmart Global www.thevalley.es
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https://www.youtube.com/watch?v=5CXfDSwPVz4
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v (o Inginaction fo your
; bank or bulding sockety
%0 pay by Direct Debit

Com débito directo, autorizamos o banco a proceder ao
pagamento de recibos recorrentes que nos entram
através do banco. Ou seja, o débito directo € uma ordem
que damos ao banco para que este proceda ao pagamento
ou cobranca de um recibo, sem que tenhamos de autorizar
ou realizar o procedimento monetario de cada vez.

Documento: MOOC Agrosmart Global www.thevalley.es



initerreg @ TIPOLOGIA DOS METODOS DE PAGAMENTO EM LINHA: DEBITO S;""SM?-,SS‘;"
S Udoe f DI RECTO MOOC Agrosmart Global
AGROSMART J TheValley

P global

Débito directo: nimero de transferéncias 2010-2017
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VANTAGENS DISADVANTAGENS

»  Evita-se ir pessoalmente a um banco. «  Eimportante que tenha uma conta corrente.

« Pode associar o débito directo com qualquer <+ E necessdrio um mandato SEPA assinado pelo
empresa que deseje. cliente antes de cobrar.

« Eles permitem um melhor controlo dos <+ Deve ter cuidado com os fundos existentes na sua
pagamentos e das nossas financas. conta, uma vez que o processo € automatico.

«  E livre de escolher o tempo de pagamento.
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https://www.youtube.com/watch?v=jfLeeyPHvIO
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As carteiras digitais ou carteiras electrénicas sao ferramentas que lhe permitem efectuar
pagamentos em linha, geralmente sob a forma de uma aplicacdo. A carteira armazena
com seguranca versoes virtuais de cartoes de débito e crédito, para que nao tenha de
introduzir os detalhes fisicos do cartao ou leva-lo consigo para onde quer que va. Também
podem ser utilizados para armazenar bilhetes digitais e vouchers electronicos.
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Samsung Pay Google Wallet

AVAILABILITY

HOW YOU USE IT
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SECURITY
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NUMBER OF USERS OF SELECTED GLOBAL
MOBILE PAYMENT PLATFORMS 2017

28M

Chase
Pay

33M 34M 87M 210M 400M 600M

|
e o Qg@@

Amazon Samsung Apple Paypal Alipay WeChat
Pay Pay Pay Pay
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2019 POS SPENDING 2020 POS SPENDING
Digital/mobile wallets 21.5% 25.7%
Credit cards 20.9% 22.4%
Debit cards 24.3% 22.3%

Cash 30.2% 20.5%
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Como as carteiras digitais na Europa estao a reformular os pagamentos

40.9°%
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Figure 17. Mobile payments will propel non-cash transaction growth in the coming years (billions), 2019-2023F

CAGR

B Middle East 13.7%
and Africa

B LatinAmerica  6.0%
B NorthAmerica 2.5%
B Europe 9.3%
B Asia-Pacific 19.3%

Non-cash transactions (billions)

2019+ 2020F 2021F 2022F 2023F

Growth
('19-'23F) ('19-'20F)

11.6%

5.6%

3.0%

6.2%

139%

Note: *Non-cash transactions data for 2019 is sourced the from countries’ central banks. In case of data unavailability,

forecasted figures are used.

Sources: Capgemini Financial Services Analysis, 2020; ECB Statistical Data Warehouse, 2018 Figures released November 2019;

BIS Statistics Explorer, 2018 figures released December 2019; countries’ central bank annual reports, 2019,

Documento: MOOC Agrosmart Global

AGROSMARTglobal
INTERREG SUDOE
SOE3/P2/E0897

MOOC Agrosmart Global

{J TheValley

www.thevalley.es



Hilterrey -

Sudoe

TIPOLOGIA DOS METODOS DE PAGAMENTO EM LINHA: AS
"CARTEIRAS

AGROSMARTglobal
INTERREG SUDOE
SOE3/P2/E0897

MOOC Agrosmart Global

AGROSMART

S global

J TheValley

VANTAGENS DISADVANTAGENS

Reducao do risco de roubo ou perda de dinheiro, por
nao ter de o transportar consigo

Maior seguranca na realizacao de transaccoes

Poupanca de tempo

Reduz o risco de fraude

Oferecem maior seguranca ao utilizador, uma vez que
para aceder as aplicacoes, a maioria tem medidas tais

como reconhecimento facial, palavras-passe ou
utilizacao de impressoes digitais.

Documento: MOOC Agrosmart Global

Em caso de roubo ou perda do telemovel, é necessario
tomar medidas imediatas.

Esqueca a palavra-passe quando tiver de utilizar a
aplicacao.

Problemas de ligacao a Internet; o que pode restringir o
acesso a aplicacao.

www.thevalley.es
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https://www.youtube.com/watch?v=sieyKqgBX4|
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PAYMENT PREFERENCE SURVEY

ONLINE PURCHASES OFFLINE PURCHASES

SOURCE: IIMEDIA RESEARCH
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oo O 3D-Secure...

3D-Secure é o protocolo seguro concebido para garantir maior seguranca e forte

autenticacao quando se utilizam cartées de débito ou de crédito para fazer compras
online.

E chamado, dependendo do tipo de cartao, "MasterCard SecureCode"”, "Verified by Visa" e,
no caso dos cartdes American Express, "Safekey"”.

Ao efectuar uma transaccao, podera ser-lhe solicitado que forneca um codigo de seguranca
especial ao banco emissor para autorizar a transaccao.

Os emissores de cartoes tém diferentes formas de gerar e entregar estes codigos ao
cliente.
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TIPOLOGIA DOS METODOS DE PAGAMENTO EM LINHA: 3D-SECURE m

ardholder enters o The merchant’s 3-D Secure service o The issuer’s 3-D Secure service provider
his or her Visa provider packages the message with determines the transaction risk and may
account details transaction data and delivers it to the prompt the cardholder to verify his or her
issuer via authentication request identity with, i.e, a one-time password

weiboig i3S G-

requires
additional
customer
verification

typically

<5% of

transactons

3333393333333333933355 0

© Merchant submits transaction for @) Issuer sends the authentication
authorization with a flag indicating result to the merchant
the authentication result
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A SEGURANCA 3D...

https://www.youtube.com/watch?v=Uhmjn6kttys

Documen to: MOOC Agrosmart Global www.thevalley.es


https://www.youtube.com/watch?v=Uhmjn6kttys

AGROSMARTglobal

diterreg H TIPOLOGIA DOS METODOS DE PAGAMENTO EM LINHA: @ INTERREG SUDOE
Sudoe TOKENIZATION

MOOC Agrosmart Global
“AIGROSMART {J TheValley
g obal

TOKENIZATION DO CARTAO:

» Codigo equivalente
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TOKENIZATION DO CARTAO:

https://www.youtube.com/watch?v=iVeenkfa-0s
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COMO E QUE FUNCIONA O PAYPAL?

Choose from multipie PayPal sends the money - The money goes to
funding sources, but never shares your multiple destinations
financial information. P :

[

(wisa visa 2

Credit or Debit Card

f Your
G) PayPal
LA Account

Bank Account I?]
l

PayPal Balance

PayPal
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NUmero de utilizadores do PayPal (milhoes)

fey?g!iA_cytivre Accounts Ce !0l (T3 || Sort
300M
200M
mM I I | I |
0 2008 QL 201693 017Q1 0703 2018Q1 2018Q3 W015QL 2015Q3 2020Q2 2020Q3

Active Accounts
7
renersaty BUsSINess (Zuant
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— PAYPAL - NOVOS SERVICOS:

PayPal

CREDIT

If PayPal is linked to your credit If PayPal is not finked to your
fire: credit line: features:

9 ©

both of your accounts your credit line and PayPal your account on bilimelater.com

If you are not ready for great new
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o bpe g PAYPAL - NOVOS SERVIGOS - CREDITOS PARA EMPRESAS:

PayPal working Capital RESOURCES -~ FAQS  TERMS AND CONDITIONS

Pay as you grow with PayPal Working
Capital

* Flexible payments '
* One affordable fixed fee }»
* No credit check #
« Funding in minutes

C P Watch How It Works )

Ready to get started?

www.thevalley.es
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PAYPAL - NOVOS SERVICOS - CREDITOS PARA EMPRESAS:

Annual PayPal Sales Desired Loan Amount

This is one of the factors we use to Try different amounts to understand
estimate your ioan. It’s okay to guess. how the numbers change.

< 100,000 5 10,000)|

Repayment @ Percentage One-time Total to be
percentage ° you keep fixed fee repai

30% 70% $449 $10,449
25% 75% $545 $10,545
20% 80% $693 $10,693
15% 85% $953 $10,953
10% 20% $1,529 $11,529
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https://www.youtube.com/watch?v=jf6eSZasQ4Y
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OPERAGAO DE UM IPSP:

How a PSP works

> >
S —

Customer enters Transaction PSP verifies customer's PSP transfers funds PSP sends transaction
card details and request sent to card details and from customer's notification to you and
clicks "Pay". payment gateway. availability of funds. account to your your customer.

merchant account.

PG 1 Books
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S PRINCIPAIS FORNECEDORES DO MERCADO DE METODOS DE PAGAMENT 3

°Sabadell

D docomo digital

7% Comercia Global Payments
adycn

PayPal Zworldpay Braintree

[
P
<y Sipay easypay stripe
Smart Payment Solutions today, not tomorrow.

mart Global www.thevalley.es
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global O MERCADO CHINES E UM PIONEIRO:

seseee Orange = 1116 45% W

< WeChat EF N2 < Chats (1) roommates (4) 2

=53 !
10 58y B5 ‘3 i Guys, | have paid the

rent of Oct

Jorceh

Ok thanks
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~eChat na China

//Qua.lndO_ um UMA APLICACAO INTEGRADA QUE OFERECE:

aplicativo "Regras a
Todos"

* Enviar mensagens de texto/voz a . jogar videojogos

amigos S ’ T
gf o + Envie dinheiro aos seus amigos ("Hong
- ® « Reserve um taxi restaurantes, etc.)
. . T . 1 « Encomenda » Encontrar cupdes geolocados
& & @ + Consulta no médico * Ler artigos de jornal
i ke e « Comprar bilhetes de cinema » Encontrar estrangeiros perto de si

WeChat é um "canivete suico” de servicos que relne os servicos do Facebook,
WhatsApp, Messenger, Venmo, Grubhub, Amazon, Uber, Apple Pay e muitos outros
servicos de empresas ocidentais numa Unica aplicacao.
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MOVEL COMO DISPOSITIVO ON-OFF ON-OFF OMNIPRESENTE
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DOIS SISTEMAS COMPLEMENTARES

Near FEito COMMUNICATION

s I:I I:I Rabid
' i% R:z:bo(;ta
™ - C,d.
NFC [=] T

Tap NFC Enabled Scan QR Code
Smartphone
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DOIS SISTEMAS COMPLEMENTARES

https://www.youtube.com/watch?v=Dr5QUDTa7xI&t=56s
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ELES JA SAO BANCOS... DESDE 2015

Alibaba-affiliated MYbank given green light to open

=7

Tencent-Backed WeBank Begins Trial
Operation

WeBank

www.thevalley.es
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A CADEIA DE BLOQUEIO IRA DAR MAIOR PODER AOS GRANDES:

Jsing blockchain technology to enhance
remittances in the Philippines

Ed Alipay ik §ciove GCash
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TODOS QUEREM UMA ESTRATEGIA PAGA: GOOGLE.

Thank you for your ocder.

P

et el L b ey Ve L

O Banco Central da Irlanda deu luz verde ao grupo norte-americano para gerir cartoes de
crédito, fazer transferéncias online e realizar operacées cambiais.
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www.thevalley.es



TIPOLOGIA DOS METODOS DE PAGAMENTO EM LINHA : GOOGLE TERREG ooc
Sudoe SHOPPING

MOOC Agrosmart Global
AGROSMART J TheValley

global
o GOOGLE SHOPPING: O PRIMEIRO DEGRAU

5w

ond b 77.7

72.9

o _
. 20% ON oUN B0
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TODOS QUEREM UMA ESTRATEGIA PAGA : FACEBOOK.

What Facebook’s Surprise Hire of PayPal’s David
Marcus Means for Both Companies

APPS | FACEBOOX

PayPal's Christina Smedley to
Lead Communications for
Facebook Messenger
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TODOS QUEREM UMA ESTRATEGIA PAGA: FACEBOOK.

eyt

Tha Clasal Wrds Deron Uy Tre Clooze White Button U

Lagt Wi, Sunice shen

Frenes ot s ke f g0y
Pave oy mcTm gemstinvm
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TODOS QUEREM UMA ESTRATEGIA PAGA: FACEBOOK.

Instagram quietly launches
payments for commerce

Payment Settings < Payment Settings < Payment Settings

Profile Security

Payment Methods Security
PIN

www.thevalley.es
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TODOS QUEREM UMA ESTRATEGIA PAGA: A MACA.

+112121 823-9800

‘v: [ el ‘
nﬂo:.:r:rwu Wikt CON QuarH 2 y
‘dPay i ‘
%0 Cokmbus O gip 0 NS

Unit SCY1
New fore, NY 0011158
Uniied Stmes

s
-E |
5

7 -1
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0S UTILIZADORES ADOPTAM MOEDAS CRIPTOGRAFICAS?

VISA @&  Obitcoin PRI

= Centralized regional Distributed global Lower cost
smucemwm 'R' {E networks controlled by network that process transactions with
large companies and verify transactions fewer middlemen

Transactions routed Transactions routed
ROUTING AND via unsynchronized and settled near-

SETTLEMENT systems; multi-day instantly, peer-to-peer,
settiement like cash

Faster settlement

Push payments,
irreversible

Pull payments,
reversibie

MODEL

Global community of

TECHNOLOGY Proprietary Open source developers
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COMO E QUE OS CONSUMIDORES PAGAM ATRAVES DO TELEMOVEL?

0,9
0,8
0,7
0,6
0,5
0,4
0,3

0,2

0,1

Apple Pay Samsung Pay Google Pay
77% 17% 6%

(0]

M Seriel
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E OS OPERADORES DE TELECOMUNICAGOES?

PN
medary 1101

Finance intermediary

TELCO

Communications intermediary

]
Mechanism

Customers uniquely Identified
by bank account number

Customers uniquely identified
by phone number

(<]
G

Value
Exchange

Give the bank money, and they
store the value as bank balance

Give the telco money, and they
store the value as alrtime

e

Banks operate agents that permit
deposits and withdrawals

Agency ® Telcos operate agents that permit
Network - buying of prepaid vouchers and SIMs

Banks let you transfer P2P Value
money y Transfers

Telcos (mastly) let you
transfer airtime

Banks typically have millions Customer

. Telcos typically have millions
of customers Scale

of customers

Banks are regulated by a Regulated Telcos are typically regulated by &
central body, usually the © > central body, usually the
central bank ] Industry (o communications authority
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AS EMPRESAS DE TELECOMUNICAGOES ENTRAM NOS SERVICOS FINANCEIROS

Card Schemes Alternative Poymant Methods (APM) Direct Cairier Billing

“lelefonea

SOFORT |y
S-PA apayuale

Selected Payment Partners
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OBVIAMENTE QUE A AMAZONIA NAO ESTA MUITO ATRAS...

amazon

payments
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A EVOLUCAO DO PAY-PER-VOICE

First Choice for Performing Searches

. Moblle Browser

. Search Window on Phone

. Volce Search
. Search Engine App

. Friend Via Text or Messaging App

() STONE TENPLE
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A EVOLUCAO DO PAY-PER-VOICE

Consumers prefer voice-pay for low value purchases

Order Lunch

Grocery Shop

Pay Taxi

é 2 5% Buy Transit Ticket
,g 2 5% Buy Sport/Cinema Tickets

Buy Clothing

_Buy Household Items.
Book Flights

Buy a Vacation

_Buy Furniture

e————— e e 1 33% R None of These
0% 5% 10% 15% 20% 25% 30% 35% 40%  45% 50%

Source: PaySafe Group Lost In Transaction Study
Question: For which of the following would you be hoppy to use voice recognition (i.e., no password) to
authorize a payment, whether this is on your smartphone or Smart Home device?
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Industries

Insurance

Banking

Government
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QUEM E O RESPONSAVEL PELA GESTAO DA FRAUDE?

A propria empresa
* 0O banco adquirente
Uma terceira empresa contratada pela empresa

Documento: MOOC Agrosmart Global www.thevalley.es
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PRINCIPAIS CARACTERISTICAS DOS SISTEMAS DE GESTAO DE FRAUDES

1. Gestao de Equipas
E provavel que ndo esteja a tentar mitigar o risco por si proprio. Se fizer parte de uma

equipa de deteccao de fraudes, todos terao de poder aceder a plataforma, sem pisar
os dedos dos pés uns dos outros.

Assim, tera de ser capaz de criar varios logins para a sua equipa, com varios niveis de
permissao.

Documento: MOOC Agrosmart Global
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PRINCIPAIS CARACTERISTICAS DOS SISTEMAS DE GESTAO DE FRAUDES

2. Flexibilidade de integracao

Algumas empresas precisarao de uma solucao completa de prevencao da fraude de ponta a
ponta. Outras necessitarao apenas de certos moddulos para criar uma seguranca multi-
camadas que realize o seguinte:

Enriquecer dados
Encontrar problemas de escalabilidade
Furos de remate na linha de defesa

Acelerar revisdes manuais
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| PRINCIPAIS CARACTERISTICAS DOS SISTEMAS DE GESTAO DE FRAUDES

3. Enriguecimento de dados

As empresas em linha modernas nao se podem dar ao luxo de longos processos de bordo e
longos controlos de crédito, uma vez que aumenta a rotatividade. Isto é verdade em relacao
a qualquer troca vertical, quer seja uma troca de divisas criptograficas, um operador
iGaming, ou um fornecedor de empréstimos.

Entao, como obter uma imagem completa dos seus utilizadores com um minimo de esforco da
sua parte? Com o enriquecimento de dados. Muito simplesmente, € um processo que vai
pegar nos pontos de dados submetidos pelos utilizadores, liga-los a bases de dados externas,
e dar-lhe uma melhor ideia de quem esta a deixar entrar na sua plataforma.
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PRINCIPAIS CARACTERISTICAS DOS SISTEMAS DE GESTAO DE FRAUDES

4. Pontuacao Preditiva do Risco

Uma componente chave da sua ferramenta de prevencao sera a pontuacao de risco. Estas sao
calculadas utilizando, por exemplo, um conjunto de regras:

Utilizadores que tentam demasiadas tentativas de login numa fila aumentam o risco
Visitantes que utilizam TOR e maquinas virtuais que aumentam o risco

No entanto, para que estas regras funcionem, sao necessarias duas coisas: muitos dados do
utilizador, e a capacidade de testar os resultados.
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PRINCIPAIS CARACTERISTICAS DOS SISTEMAS DE GESTAO DE FRAUDES

5. Regras, Campos e Parametros Personalizados

E claro que também se pretende a capacidade de criar regras personalizadas. Estas sao
essenciais para melhorar os esforcos de prevencao da fraude, uma vez que lhe permitem:

* Adaptar-se a novos vectores de ataque
«  Descobrir fraudadores que tenham aprendido as Ultimas formas de imitar clientes
legitimos

Detectar ataques de fraude que sao muito especificos e nao seguem um padrao maior

Documento: MOOC Agrosmart Global
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PRINCIPAIS CARACTERISTICAS DOS SISTEMAS DE GESTAO DE FRAUDES

6. Motor de aprendizagem de maquinas

Criar manualmente regras de previsao de risco e testa-las funciona como uma maravilha para
a maioria das empresas. Mas como é que se pode garantir a escala dos seus esforcos quando
os ataques aumentam em frequéncia e sofisticacao?
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PRINCIPAIS CARACTERISTICAS DOS SISTEMAS DE GESTAO DE FRAUDES

7. Resultados em Tempo Real e Friccao Dindmica

Na prevencao da fraude, o tempo é essencial. Se um defraudador pode passar através da
rede e processar uma transaccao com um numero de cartao de crédito roubado, ja é
demasiado tarde. Arrisca-se a perder bens, pagando pesadas taxas de estorno, nao
cumprindo os regulamentos antifraude e até pagando multas por isso.
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9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES

e ——— )

Fight against

m

Fraud Prevention For Any Online Business

N siee O8 A ertomall coxm

80

. “

Get o demo
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9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES

https://www.youtube.com/watch?v=z915U8Y-Wil
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9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES

@  mostercard
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9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES
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9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES
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9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES

@ Kount
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9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES

@ Signifyd
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9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES

(¥ ovation.

A TransUnion” Company
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9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES

Documen to: MOOC Agrosmart Global www.thevalley.es



AGROSMARTglobal

miterreg SISTEMAS DE GESTAO DE FRAUDES @ NTERREO SUDOE
Sudoe

MOOC Agrosmart Global
“AGROSMART {J TheValley
global

9 ALTERNATIVAS DE SISTEMAS DE GESTAO DE FRAUDES POPULARES
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Neste caso, os golpistas assumem a identidade de outra pessoa, por vezes de formas
realmente sofisticadas, e para varios fins. No caso do comércio electronico, podemos
encontrar consumidores que utilizam um cartao de crédito com outro nome e fazem compras
com uma identidade que nao é a sua.
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Age Theft Reports

19 and under

23,651
190,916

306,090
302,678
244,183
123,112
39,009
9,915

20-29

30-39

40 - 49

50- 59

60 - 69

70-79

80 and over
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Most Common Types of Identity Theft

i = e _'m‘sm
00 b
L
Employment or tax-related fravd 82051 reports
b 3

o 28 Phone ce utilitees fraud 55045 reports

" 17,8
200 8143,
7.0
- I II” l'l - i I| -ws"m'

=

Porgue io tramwto falta de PO Ssponer de Forque no habie Porolras ratone
POr Iernet ohra hablidaces v CAUE PIOOCURIdO PO L LONAGIO dispan Loan o leate fraud 30034 reports

¢ ol CONOTIUMINNE (8 vie 1 wia pdgne well
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/ Este termo vem da palavra inglesa “fishing", e
/ referindo-se a fraude obtemos o significado de
"fishing the user" (pescar o utilizador). A ideia é
enganar-nos a fim de obter, na maioria dos casos,
nomes de utilizador/palavras-passe e dados
bancarios, utilizando websites falsos.

Muitos de noés terdao recebido o e-mail tipico do
nosso banco (ou outro), comentando que tém
sistemas actualizados e exigem um novo acesso da
nossa parte para terminar a activacao da conta (por
exemplo), ou oferecendo-nos um novo servico, que
nos leva a um website que parece ser do banco,
mas de facto, nao o é.
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- Malware sites = Phishing sites

2,500,000
2,000,000
1,500,000
1,000,000

500,000

— e
9an 01, 2007 Jan 01,2009 Jan 01, 2011 Jan 01, 2013 Jan 01,2015 Jan 01,2017 Jan 01, 2019 Jiis
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https://www.youtube.com/watch?v=XBkzBrXlle0
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Um Phishing mais sofisticado. Para ser vitima de phishing, € necessario que o atacante

manipule a nossa maquina ou o servidor DNS intermédio. O objectivo é modificar os

enderecos DNS para que o utilizador aceda a um sitio web que aparentemente é o mesmo

que o da entidade para onde ia (no caso de um banco), e mesmo com um URL credivel (ou

mesmo o original). Ao aceder aos nossos dados, estes sao automaticamente enviados para o

infractor.
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ATTACKER

® ?
INJECTS FAKE !
DNS ENTRY :

FAKE WEBSITE

ISSUES REQUEST REQUEST RESOLVES
T0 REAL WEBSITE T0 FAKE WEBSITE

DNS SERVER ==y ‘

REAL WEBSITE
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" Phishing - Pharming
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E Phishing utilizando o telefone ou voz sobre IP (VolP). O objectivo é a captura de
informacao pessoal e financeira privada da vitima.

VISHING,
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ﬁ83% EIIB%

of survey respondents said they experienced vishing (voice phishing)
experienced phishing attacks and/or smishing (SMS/text phishing)
in 2018, in2018.

An increase from An increase from
76% in 2017 45% in 2017
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O objectivo € ganhar a nossa confianca para obter informagao privada, através de técnicas
como as que se seguem:

Uma inscricao prévia para poder receber o prémio.

Peca-nos o e-mail para que nos possam colocar nos seus 300 servidores a enviar 300 e-mails de
spam (sem nos sabermos).

Exemplos:

"Venceu um cruzeiro mediterraneo! Clique no seguinte link para o resgatar”.

"Foi o vencedor do terceiro prémio do nosso concurso, e o prémio é de 1000 euros/$1000, clique
no seguinte link e preencha os seus dados para receber o prémio"
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ROUBO DE DADOS NO COMERCIO ELECTRONICO: SCAM

CONGRATULATIONS!

(1) $1000 Amazon Gift Card
() isreserved just for you, Facebook User!

Step 1 Click the "CONTINUE" button to claim your prize.
Step 2 Enter the correct information on the next page to claim your prize.

0 You only have & minutes 14 seconds to claim your prize!

amazon

B Unpersenalized phrasing D Wording that sounds urgent
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internet Scamming is on The Rise

Internet scams filed with the BBB Scam Tracker

45,866

2015 2018

@ @ @ * 35 of A J.',-l“'T 13,2018 StatiSta 4

satistaCharts Source: BBB
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B No,of case Monotary Loss (HKSmillion) M No. of case W Monetary Loss (HKSmilllon)
No. (Jun 2020) (Jun 2020) (Jun 2021) (Jun 2021)
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SMISHING ATTACKS HAVE RISEN
328% IN 2020 ALONE
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SMISHING IS THE MOST COMMON
MOBILE-BASED PHISHING

Other
11.7%
Ecommerce
53% °

Dating
6.1%

@ Social Media

St 16.4%

6.3%

Productivity
10.2% °

Gaming
11.3% °
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LESS THAN 35% OF THE POPULATION KNOWS
WHAT SMISHING IS

% of people who can define what smishing is

50% =
40%
30% |
20% |
10% |

0% :
Age: 18-22 yrs 23-38 yrs Over 55 yrs

‘Q SafetyDetective
,/v
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https://www.youtube.com/watch?v=R12 y2BhKbE&t=1s
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As Payment Card Industry Data Security Standards (PCI DSS) definem o parametro minimo de
seguranca de dados.

O PCI DSS é a norma de seguranca internacional para todas as entidades que armazenam,
processam, ou transmitem dados do titular do cartdo ou dados sensiveis de autenticacéao.

Os regulamentos PIC estabelecem um nivel basico de proteccao dos consumidores e ajudam
a reduzir a fraude e as violacdes de dados em todo o ecossistema de pagamentos.

Aplica-se a qualquer organizacao que aceite ou processe cartdées de pagamento.

\Pci

Payment Card Industry (PCI)
Data Security Standard

Security g
Standards Council
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3 aspectos importantes:

«  Gerir a recepcao de dados de cartoes de crédito de consumidores, ou seja, recolher e
transmitir dados de cartdes sensiveis de uma forma segura.

Armazenar dados em seguranca, tal como descrito nos 12 dominios de seguranca da norma
PCl, por exemplo, através de encriptacao, vigilancia continua, e verificacdo de seguranca
do acesso aos dados do cartao.

Validar anualmente que os controlos de seguranca necessarios estao a funcionar, o que
pode envolver formularios, questionarios, servicos de scanning de vulnerabilidades
externas, e auditorias de terceiros.
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https://www.youtube.com/watch?v=szZVmMxWORBc
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A ALTERACAO COM O REGULAMENTO PSD2

O PSD2 é um regulamento europeu sobre servicos de pagamento electrénico. O seu
objectivo € aumentar a seguranca dos pagamentos na Europa, promover a inovacao e
encorajar a adaptacao dos servicos bancarios as novas tecnologias. Com ele, a
importancia que o mundo do ‘APIS' ou 'Interface de Programa de Aplicacdes' esta a adquirir
em diferentes sectores financeiros é mais uma vez realcada.
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Duas noticias principais:

1. A abertura pelos bancos dos seus servicos de pagamento a empresas terceiras, 0s
chamados TPPs (Third Party Payment Service Providers).

a introducao de novos requisitos de seguranca, conhecidos como Strong Customer
Authentication (SCA). Isto implica a utilizacao de dois factores de autenticacao em
operacoes bancarias que anteriormente ndao o exigiam, incluindo pagamentos e
acesso a contas online ou através de aplicacbes, bem como uma definicdo mais
rigorosa do que pode servir como factor de autenticacao.

www.thevalley.es
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A ALTERACAO COM O REGULAMENTO PSD2

APIM

E-COMMERCE PISP DATA MANAGEMENT

MERCHANTS FINTECHS

- -
T
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Scope

+ Geographical & currency extension
regarding regulated transactions

» Inclusion of third party providers

» Clarification and extension of def.

{J TheValley

Documento: MOOC Agrosmart Global

Complaints management

» Standardization of
internal complaints
management processes

» Deadlines for complaints
resolution

Consumer protection
» Obligation to inform
on payment initiation
service fees
» Liability with regard
to unauthorized
transactions
» Refund right with regard
to SDD

Security

» Security requirements
(network and information
security directive)

» Security mechanism
and stricter consumer
authentication

» Reporting of security
incidents (EBA)

Access to infrastructure

» Reguilation of payment
initiation services
(provider)

» Regulation of account
information services

(provider)

Transparency

B

Central access point
for payment services
at EBA (information
on registered payment
services of PSP)
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- Most Popular B2B Payment Methods
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Source: www.mastercard.us a Fit Small Business
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Percentagem de empresas que utilizam ou estao interessadas em servicos de
pagamentos emergentes B2B seleccionados em todo o mundo em 2019, por dimensao
de empresa

Real-Time Payments {RTP)
Same-Day ACH
Blockchain (i.e. Ripple, Chain)
SWIFT gpi
Faster Payments Service (UK)
Visa B2B Connect
Prepaid card
Other

Unsure

® small @ Large
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B2B Payment Methods by Region (% of Values)

™ Card

B Other

¥ Direct Debit

¥ Credit Transactions

¥ Cheque

¥ Cash

APAC Europe LatAm NA Global

[ Source: Thinking Beyond Plastic (MasterCard Advisors 2013)
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https://www.youtube.com/watch?v=0Cyre60zYJQ

Documen to: MOOC Agrosmart Global www.thevalley.es


https://www.youtube.com/watch?v=0Cyre6OzYJQ

